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SAST под 
микроскопом
Как избежать уязвимостей 
в исходном коде?
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Валерий Филатов
Developer advocate

▪ Занимаюсь поддержкой сборочной 
инфраструктуры и разработкой 
инструментов для разработчиков.

▪ Рассказываю про технологии статического 
анализа и не только в статьях и на различных 
мероприятиях.

Люблю Python и чистый код (да, это иногда 
сочетается).
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1. Что такое SAST?
2. Как SAST работает?
3. Какие ошибки SAST находит? 
4. Стандарты и перечисления для SAST.
5. Почему обязателен регулярный анализ?

Сегодня в программе
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Что такое SAST
И с чем подавать его к столу
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Это набор технологий, предназначенных для 
анализа исходного кода ПО в области безопасности. 
Анализ заключается в поиске участков кода, 
содержащих потенциальные уязвимости.

Static application security testing
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Потенциальная уязвимость – ошибка, которая может 
быть использована для нарушения целостности 
системы или влияния на её логику работы.

Это набор технологий, предназначенных для 
анализа исходного кода ПО в области безопасности. 
Анализ заключается в поиске участков кода, 
содержащих потенциальные уязвимости.

Static application security testing
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▪ ГОСТ Р 56939-2024 определяет список 
процессов, используя которые можно добиться 
процесса разработки безопасного программного 
обеспечения.

SAST в SSDL
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▪ ГОСТ Р 56939-2024 определяет список 
процессов, используя которые можно добиться 
процесса разработки безопасного программного 
обеспечения.

▪ К использованию SAST также приводится список 
требований.

SAST в SSDL
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▪ ГОСТ Р 56939-2024 определяет список 
процессов, используя которые можно добиться 
процесса разработки безопасного программного 
обеспечения.

▪ К использованию SAST также приводится список 
требований.

▪ Цель - не допускать в код опасные конструкции, 
уязвимости и ошибки (в том числе из стороннего 
кода).

SAST в SSDL
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SAST – десятый процесс в стандарте (п. 5.10).

▪ ГОСТ Р 56939-2024 определяет список 
процессов, используя которые можно добиться 
процесса разработки безопасного программного 
обеспечения.

▪ К использованию SAST также приводится список 
требований.

▪ Цель - не допускать в код опасные конструкции, 
уязвимости и ошибки (в том числе из стороннего 
кода).

SAST в SSDL
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1. Разработать регламент проведения 
статического анализа

SAST в SSDL. Что делать?
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1. Разработать регламент проведения 
статического анализа

2. Выбрать инструменты для всех языков

SAST в SSDL. Что делать?
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1. Разработать регламент проведения 
статического анализа

2. Выбрать инструменты для всех языков
3. Настроить их конфигурацию и параметры

SAST в SSDL. Что делать?
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1. Разработать регламент проведения 
статического анализа

2. Выбрать инструменты для всех языков
3. Настроить их конфигурацию и параметры
4. Проводить анализ, фиксируя все 

предупреждения

SAST в SSDL. Что делать?
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1. Разработать регламент проведения 
статического анализа

2. Выбрать инструменты для всех языков
3. Настроить их конфигурацию и параметры
4. Проводить анализ, фиксируя все 

предупреждения
5. Пересматривать настройки при изменениях

SAST в SSDL. Что делать?
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1. Разработать регламент проведения 
статического анализа

2. Выбрать инструменты для всех языков
3. Настроить их конфигурацию и параметры
4. Проводить анализ, фиксируя все 

предупреждения
5. Пересматривать настройки при изменениях
6. Повторно запускать анализ после изменений в 

коде, обновления компиляторов или 
анализаторов

SAST в SSDL. Что делать?
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НОРМАЛЬНО
ДЕЛАЙ
НОРМАЛЬНО
БУДЕТ
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Отсюда и начнём наше погружение в SAST.

▪ Стандарт ГОСТ Р 71207-2024 глубже раскрывает 
тему статического анализа в РБПО (SSDL).

▪ Данный стандарт предъявляет требования как к 
инструментам, так и к процессу их использования.

Глубже в SAST
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Как SAST работает?
Методы анализа
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▪ Пункт 7.4 стандарта описывает необходимые 
методы анализа

▪ Данные методы анализа являются 
общепринятыми и используются в индустрии уже 
долгое время

Методы анализа
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public override void VisitMethod(MethodExpression expr)

{

if (expr.Name.Value == "id" && expr.Arguments.Count == 0)

{

if (expr.Arguments.Count != 1)

{

throw new InvalidOperationException("....");

}

}

}

Анализ потока данных



2525/companies/pvs-studio//pvsstudio_ruspvs-studio.ru

public override void VisitMethod(MethodExpression expr)

{

if (expr.Name.Value == "id" && expr.Arguments.Count == 0)

{

if (expr.Arguments.Count != 1)

{

throw new InvalidOperationException("....");

}

}

}

Анализ потока данных

V3022 Expression 'expr.Arguments.Count != 1' is always true. JavascriptCodeQueryVisitor.cs 188
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BOOL WINAPI _export SEVENZ_OpenArchive(const char *Name,

int *Type)

{

Traverser *t = new Traverser(Name);

if (!t->Valid())

{

return FALSE;

delete t;

}

...

}

Анализ потока управления Far2l
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V779 Unreachable code detected. 7z.cpp 203

BOOL WINAPI _export SEVENZ_OpenArchive(const char *Name,

int *Type)

{

Traverser *t = new Traverser(Name);

if (!t->Valid())

{

return FALSE;

delete t;

}

...

}

Анализ потока управления Far2l
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Анализ помеченных данных
....

String greeting = request.getParameter("greeting"); 

....

message = "New greeting '" + greeting + "' set in session."; 

.... 

out.println("<h1>" + greeting + " from HelloSessionServlet</h1>"); 

out.println("<p>" + message + "</p>"); 

....
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Анализ помеченных данных

V5330. Possible XSS injection. Potentially tainted data in the 'message' variable might be used to 

execute a malicious script. HelloSessionServlet.java

....

String greeting = request.getParameter("greeting"); 

....

message = "New greeting '" + greeting + "' set in session."; 

.... 

out.println("<h1>" + greeting + " from HelloSessionServlet</h1>");

out.println("<p>" + message + "</p>"); 

....
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критическая ошибка
Критическая ошибка в программе: ошибка, которая 
может привести к нарушению безопасности 
обрабатываемой информации (п. 3.1.13).
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Критическая ошибка в программе: ошибка, которая 
может привести к нарушению безопасности 
обрабатываемой информации (п. 3.1.13).

критическая ошибка = потенциальная уязвимость

Потенциальная уязвимость – ошибка, которая может 
быть использована для нарушения целостности 
системы или влияния на её логику работы.
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Что sast находит?
Классификация 
критических ошибок
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Классификация критических ошибок
Для компилируемых языков:
▪ ошибки непроверенного использования чувствительных данных;
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static const char *basic_gets(int *cnt)

{

....

int c = getchar();

if (c < 0) {

if (fgets(command_buf, sizeof(command_buf) - 1, stdin)

!= command_buf) {

break;

}

command_buf[strlen(command_buf)-1] = '\0';

break;

}

....

}
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static const char *basic_gets(int *cnt)

{

....

int c = getchar();

if (c < 0) {

if (fgets(command_buf, sizeof(command_buf) - 1, stdin)

!= command_buf) {

break;

}

command_buf[strlen(command_buf)-1] = '\0'; 

break;

}

....

}
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static const char *basic_gets(int *cnt)

{

....

int c = getchar();

if (c < 0) {

if (fgets(command_buf, sizeof(command_buf) - 1, stdin)

!= command_buf) {

break;

}

command_buf[strlen(command_buf)-1] = '\0';

break;

}

....

}

V1010 Unchecked tainted data is used in index: 'strlen(command_buf)'.
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Задарю после доклада за интересный вопрос :)

А. Карпов и Д. Свиридкин

Экскурс в неопределённое 
поведение C++
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Классификация критических ошибок
Для компилируемых языков:
▪ ошибки непроверенного использования чувствительных данных;
▪ ошибки целочисленного переполнения и некорректного совместного 

использования знаковых и беззнаковых чисел;
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int m_offsetFromUtc;

....

void QDateTime::setMSecsSinceEpoch(qint64 msecs)

{

....

if (!add_overflow(msecs,

qint64(d->m_offsetFromUtc * 1000),

&msecs))

status |= QDateTimePrivate::ValidWhenMask;

....

}
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int m_offsetFromUtc;

....

void QDateTime::setMSecsSinceEpoch(qint64 msecs)

{

....

if (!add_overflow(msecs, 

qint64(d->m_offsetFromUtc * 1000),
&msecs))

status |= QDateTimePrivate::ValidWhenMask;

....

}

V1028 Possible overflow. Consider casting operands of the 'd->m_offsetFromUtc * 1000' 
operator to the 'qint64' type, not the result. qdatetime.cpp 3922
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Классификация критических ошибок
Для компилируемых языков:
▪ ошибки непроверенного использования чувствительных данных;
▪ ошибки целочисленного переполнения и некорректного совместного 

использования знаковых и беззнаковых чисел;
▪ ошибки переполнения буфера;
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....

wcsncpy(

psci->wszTitle,

ColumnInfoTable[dwIndex].wszTitle,

(sizeof(psci->wszTitle) - 1)

);

return S_OK;
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....

wcsncpy(

psci->wszTitle,

ColumnInfoTable[dwIndex].wszTitle,

(sizeof(psci->wszTitle) - 1)
);

return S_OK;

V512 A call of the 'wcsncpy' function will lead to overflow of the buffer 'psci->wszTitle'. 
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Классификация критических ошибок
Для компилируемых языков:
▪ ошибки непроверенного использования чувствительных данных;
▪ ошибки целочисленного переполнения и некорректного совместного 

использования знаковых и беззнаковых чисел;
▪ ошибки переполнения буфера;
▪ ошибки некорректного использования системных процедур и интерфейсов, 

связанных с обеспечением информационной безопасности;
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public static String generateNewId(DBPDriver driver) {

long rnd = new Random().nextLong();

if (rnd < 0) rnd = -rnd;

return driver.getId()

+ "-"

+ Long.toHexString(System.currentTimeMillis())

+ "-"

+ Long.toHexString(rnd);

}
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public static String generateNewId(DBPDriver driver) {

long rnd = new Random().nextLong();
if (rnd < 0) rnd = -rnd;

return driver.getId() 

+ "-" 

+ Long.toHexString(System.currentTimeMillis()) 

+ "-" 

+ Long.toHexString(rnd);

}

V5307. Potentially predictable seed is used in pseudo-random number generator. 
DataSourceDescriptor.java 1847
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Классификация критических ошибок
Для компилируемых языков:
▪ ошибки непроверенного использования чувствительных данных;
▪ ошибки целочисленного переполнения и некорректного совместного 

использования знаковых и беззнаковых чисел;
▪ ошибки переполнения буфера;
▪ ошибки некорректного использования системных процедур и интерфейсов, 

связанных с обеспечением информационной безопасности;
▪ ошибки при работе с многопоточными примитивами.



4848/companies/pvs-studio//pvsstudio_ruspvs-studio.ru

class DictThreadGlobalState {
public int DoneCount;
....

}

private static void RunThreadTest(
DictThreadGlobalState globalState) {
....
globalState.DoneEvent.Reset();
globalState.Event.Set();
while (globalState.DoneCount != 0) {

// wait for threads to get back to finish
}
....

}
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class DictThreadGlobalState {

public int DoneCount;
....

}

private static void RunThreadTest(
DictThreadGlobalState globalState) {
....
globalState.DoneEvent.Reset();
globalState.Event.Set();
while (globalState.DoneCount != 0) {

// wait for threads to get back to finish
}
....

}

V3032 Waiting on this expression is unreliable, as compiler may optimize some of the variables. 
Use volatile variable(s) or synchronization primitives to avoid this. EngineTest.cs 2558
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Классификация критических ошибок
Для компилируемых языков:
▪ ошибки непроверенного использования чувствительных данных;
▪ ошибки целочисленного переполнения и некорректного совместного 

использования знаковых и беззнаковых чисел;
▪ ошибки переполнения буфера;
▪ ошибки некорректного использования системных процедур и интерфейсов, 

связанных с обеспечением информационной безопасности;
▪ ошибки при работе с многопоточными примитивами.
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Классификация критических ошибок
Для интерпретируемых языков:
▪ ошибки непроверенного использования чувствительных данных;

ошибки целочисленного переполнения и некорректного совместного 
использования знаковых и беззнаковых чисел;
ошибки переполнения буфера;

▪ ошибки некорректного использования системных процедур и интерфейсов, 
связанных с обеспечением информационной безопасности;

▪ ошибки при работе с многопоточными примитивами.
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Д. Оруэлл – скотный двор
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Кто, если не гост?
Другие стандарты
и перечисления для SAST
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▪ Common Weakness Enumeration -
стандартизированный список типовых недостатков 
безопасности

Mitre cwe
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▪ Common Weakness Enumeration -
стандартизированный список типовых недостатков 
безопасности

▪ Цель - предотвращать возникновение уязвимостей за 
счёт обучения специалистов способам избегания 
наиболее распространённых ошибок

Mitre cwe
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ГОСТ предлагает CWE для сопоставления 
срабатываний разных инструментов.

▪ Common Weakness Enumeration -
стандартизированный список типовых недостатков 
безопасности

▪ Цель - предотвращать возникновение уязвимостей за 
счёт обучения специалистов способам избегания 
наиболее распространённых ошибок

Mitre cwe
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....

if(!CryptAcquireContext(

&m_hProvider, 0, 0,

PROV_RSA_FULL,

CRYPT_VERIFYCONTEXT)

) 

throw OS_RNG_Err("CryptAcquireContext");

....

Crypto C++



5858/companies/pvs-studio//pvsstudio_ruspvs-studio.ru

....

if(!CryptAcquireContext(
&m_hProvider, 0, 0,

PROV_RSA_FULL,

CRYPT_VERIFYCONTEXT)

) 

throw OS_RNG_Err("CryptAcquireContext");

....

Crypto C++

V1109 The 'CryptAcquireContext' function is deprecated. Consider switching to an 
equivalent newer function.



5959/companies/pvs-studio//pvsstudio_ruspvs-studio.ru

....

if(!CryptAcquireContext(
&m_hProvider, 0, 0,

PROV_RSA_FULL,

CRYPT_VERIFYCONTEXT)

) 

throw OS_RNG_Err("CryptAcquireContext");

....

V1109 The 'CryptAcquireContext' function is deprecated. Consider switching to an 
equivalent newer function.

Crypto C++

CWE-477: Use of Obsolete Function
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....

wcsncpy(

psci->wszTitle,

ColumnInfoTable[dwIndex].wszTitle,

(sizeof(psci->wszTitle) - 1)

);

return S_OK;

....
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....

wcsncpy(

psci->wszTitle,

ColumnInfoTable[dwIndex].wszTitle,

(sizeof(psci->wszTitle) - 1)
);

return S_OK;

....

V512 A call of the 'wcsncpy' function will lead to overflow of the buffer 'psci->wszTitle'. 
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....

wcsncpy(

psci->wszTitle,

ColumnInfoTable[dwIndex].wszTitle,

(sizeof(psci->wszTitle) - 1)
);

return S_OK;

....

V512 A call of the 'wcsncpy' function will lead to overflow of the buffer 'psci->wszTitle'. 
CWE-119, CWE-125, CWE-193, CWE-467, CWE-682, CWE-787, CWE-806
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Ты ему

sizeof(psci->wszTitle) - 1

А он тебе
CWE-119: Improper Restriction of 
Operations within the Bounds of a 
Memory Buffer
CWE-125: Out-of-bounds Read
CWE-193: Off-by-one Error
CWE-467: Use of sizeof() on a Pointer 
Type
CWE-682: Incorrect Calculation
CWE-787: Out-of-bounds Write
CWE-806: Buffer Access Using Size of 
Source Buffer
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▪ OWASP Application Security Verification 
Standard

▪ Cписок требований к безопасности 
приложений и тестов

OWASP ASVS
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▪ A01:2021-Broken Access Control
▪ A02:2021-Cryptographic Failures
▪ A03:2021-Injection
▪ A04:2021-Insecure Design
▪ A05:2021-Security Misconfiguration
▪ A06:2021-Vulnerable and Outdated Components
▪ A07:2021-Identification and Authentication Failures
▪ A08:2021-Software and Data Integrity Failures
▪ A09:2021-Security Logging and Monitoring Failures
▪ A10:2021-Server-Side Request Forgery

OWASP Top Ten
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Регулярный анализ
Другого выхода нет
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Анализ раз в год?
Накопление непроанализированных 
изменений приводит к:
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Накопление непроанализированных 
изменений приводит к:
▪ ухудшению качества проводимой 

экспертизы результатов анализа;

Анализ раз в год?



6969/companies/pvs-studio//pvsstudio_ruspvs-studio.ru

Накопление непроанализированных 
изменений приводит к:
▪ ухудшению качества проводимой 

экспертизы результатов анализа;
▪ увеличению длительности проводимой 

экспертизы;

Анализ раз в год?
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Накопление непроанализированных 
изменений приводит к:
▪ ухудшению качества проводимой 

экспертизы результатов анализа;
▪ увеличению длительности проводимой 

экспертизы;
▪ усложнению исправления ошибок.

Анализ раз в год?
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Что делаем?
▪ Правильно настраиваем анализатор
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Что делаем?
▪ Правильно настраиваем анализатор
▪ Пользуемся инкрементальным анализом
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Что делаем?
▪ Правильно настраиваем анализатор
▪ Пользуемся инкрементальным анализом
▪ Интегрируем SAST в CI/CD пайплайн
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Что делаем?
▪ Правильно настраиваем анализатор
▪ Пользуемся инкрементальным анализом
▪ Интегрируем SAST в CI/CD пайплайн
▪ Просматриваем результаты всей командой в специальном веб-дашборде

CodeChecker
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Что делаем?
▪ Правильно настраиваем анализатор
▪ Пользуемся инкрементальным анализом
▪ Интегрируем SAST в CI/CD пайплайн
▪ Просматриваем результаты всей командой в специальном веб-дашборде

CodeChecker

Доклад
Регулярный статический анализ: не 

только полезно, но и необходимо



@feelindev

filatov@pvs-studio.ru
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