
Данное выступление содержит материалы, которые могут быть неприемлемы, неуместны или оскорбительны для некоторых

зрителей. Просмотр данного выступления рекомендуется только лицам старше 18 лет в соответствии с законодательством. Выступление

предназначено исключительно для юмористических целей и не несет в себе намерения оскорбить или унизить кого-либо. Все сценарии,

персонажи и ситуации являются вымышленными и не имеют отношения к реальным событиям или личностям. Юмористический контент

данного выступления может содержать ненормативную лексику, сексуальные сцены, насилие, кровь, резкие и/или громкие звуки, а также

световые вспышки или другие элементы, которые могут вызвать дискомфорт или неприязнь при просмотре. Просмотр выступления

происходит на собственное усмотрение и риски зрителя, который берет на себя ответственность за свой выбор. Все действия были

выполнены профессиональными актерами и исполнителями с использованием спецэффектов и безопасного оборудования. Не пытайтесь

повторить или воссоздать какие-либо сцены из выступления. Автор не несёт ответственности за любые возможные негативные

последствия, вызванные просмотром данного выступления, и рекомендует обратиться за помощью к квалифицированным специалистам в

случае возникновения психологических или эмоциональных проблем в результате просмотра.

Данное выступление не рекомендуется к просмотру лицам младше 18 лет, носит исключительно юмористический характер и не

используется для распространения информации с целью опорочить людей по признакам пола, возраста, расовой или национальной

принадлежности, языка, отношения к религии, профессии, места жительства и работы, не содержит призывов к осуществлению

террористической и экстремистской деятельности, участию в массовых мероприятиях, проводимых с нарушением установленного порядка,

не демонстрирует неуважение к обществу, государству, официальным государственным символам Российской Федерации, конституции

Российской Федерации или органам, осуществляющим государственную власть в Российской Федерации.

Мнения, озвученные в данном выступлении, являются оценочными суждениями и в соответствии с принципами свободы слова,

выраженными в ст. 10 европейской конвенции по правам человека, свободны к распространению и не являются призывом к совершению

противоправных действий. Выступление может содержать информацию, просмотр которой в соответствии с федеральным законом

Российской Федерации от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»,

доступен только для лиц старше 18 лет.

ДИСКЛЕЙМЕР / DISKLAIMER
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Как учить РБПО/БРПО? 
Как мы создавали лучшие курсы

по безопасной разработке в УЦ МАСКОМ

Опыт привлечения партнёров 

(на примере PVS-Studio)

Виталий Пиков
руководитель направления обучения

по РБПО/БРПО, преподаватель 

НОУ ДПО «УЦБИ «МАСКОМ»



Виталий Пиков

▪ Общий стаж работы: более 26 лет.

▪ Стаж преподавательской работы:
более 10 лет.

▪ Microsoft Certifications Earned: 
MCT, MCPS, MCSA, MCTS. 

▪ Автор более 30 научных 
публикаций.

▪ Читаю курсы, провожу занятия в 
области информационной 
безопасности, защиты информации 
и информационных технологий.
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Некоммерческое образовательное учреждение 
дополнительного профессионального образования 
«Учебный центр безопасности информации «МАСКОМ» 1(4)

4

НОУ ДПО «УЦБИ «МАСКОМ» создан в 1998 году.

Это отраслевая образовательная площадка для

руководителей и специалистов в области

безопасности и защиты информации предприятий, а

также руководителей и специалистов предприятий

оборонно-промышленного комплекса (ОПК)

участвующих в государственном оборонном заказе

(ГОЗ).

Лидер в сегменте дополнительного

профессионального образования по вопросам

информационной безопасности, защиты

государственной тайны и ИТ.



Некоммерческое образовательное учреждение 
дополнительного профессионального образования 
«Учебный центр безопасности информации «МАСКОМ» 2(4)
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Факты об НОУ ДПО «УЦБИ «МАСКОМ»:

- Более 27 лет на рынке образовательных услуг.

- Ежегодно повышают квалификацию или приобретают новые знания более

2,000 человек.

- Обучаем: офлайн (более 15 уч. классов), онлайн, смешанный формат

обучения.

- Болле 50 различных программ обучения, повышения квалификации и

профессиональной переподготовки.

- Занятия проводятся в комфортабельных классах, оборудованных всем

необходимым для учебного процесса

- Курсы включают в себя практические занятия на новом современном

оборудовании.

- Мы постоянно развиваемся, обновляя учебные программы и оборудование.

- Преподаватели действующие практики, имеющие ученые степени

профессоров и доцентов, кандидатов и докторов наук, а также многолетний

преподавательский и научно-прикладной опыт работы.

- Обучение по ряду программам согласовано с ФСТЭК России и ФСБ России.

- Гибкие ценовые предложения, скидки.

- Выездные корпоративные мероприятия на территории заказчика

- Удобное расположение (рядом с метро «Воронцовская» / «Калужская»).



НОУ ДПО «УЦБИ «МАСКОМ» 3 (4)
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НОУ ДПО «УЦБИ «МАСКОМ» 4 (4)
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РБПО/БРПО
– весьма «горячая» тема!
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Реалии… 1(6)
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Реалии… 2(6)

https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii

Сертификат № 1 о соответствии 

процессов безопасной разработки 

АО «Лаборатория Касперского»

ГОСТ Р 56939

https://t.me/kasperskylab_ru/5468

10

https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://www.kaspersky.ru/about/press-releases/laboratoriya-kasperskogo-pervoj-v-rossii-proshla-sertifikaciyu-processov-bezopasnoj-razrabotki-i-poluchila-sertifikat-1-v-fstek-rossii
https://t.me/kasperskylab_ru/5468


Сертификат № 3 о соответствии 

процессов безопасной разработки

ООО «РусБИТех-Астра»

ГОСТ Р 56939
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Реалии…4(6)

РБПО – это сокр. от «Разработка

Безопасного Программного Обеспечения»

(РБПО).

ГОСТ Р 56939-2024

«3.2 безопасное программное

обеспечение: Программное обеспечение,

разработанное с использованием совокупности

мер, направленных на предотвращение

появления и устранение уязвимостей

программы».
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14https://ib-bank.ru/bisjournal/news/21667

«Испытания статических 

анализаторов исходных кодов 

компилируемых и 

динамических языков 

программирования под 

руководством ФСТЭК России»

https://ib-bank.ru/bisjournal/news/21667
https://ib-bank.ru/bisjournal/news/21667
https://ib-bank.ru/bisjournal/news/21667


Как давно это началось? 1(2)

15
*arXiv:2211.16987v2  [cs.CR]  4 Jul 2023



Как давно это началось? 2(2)

ГОСТ Р 56939-2016 (проект ГОСТ Р 56939-20ХХ)

«3.2 безопасное программное обеспечение: Программное обеспечение,

разработанное с использованием совокупности мер, направленных на предотвращение

появления и устранение уязвимостей программы».

Методический документ. Профиль защиты прикладного программного

обеспечения автоматизированных систем и приложений кредитных организаций

и некредитных финансовых организаций (Банк России, 2021)

«7.4.1. Общие положения

Целью применения методологий безопасного жизненного цикла к ОО является

обеспечение высокой конкурентоспособной скорости разработки и внедрения

безопасных программных продуктов при сохранении гарантированного и достаточного

уровня защищенности ОО в условиях изменяющихся требований, при высокой

вовлеченности и ответственности компетентных подразделений (от разработчиков,

специалистов по информационной безопасности до служб эксплуатации и поддержки),

одновременно привлекаемых на самых ранних этапах жизненного цикла ОО, включая

обновления ОО, и сопровождающих жизненный цикл ОО вплоть до вывода ОО из

эксплуатации».

«7.4.3.1 Описание процесса безопасного жизненного цикла ОО.

Определение методологии и практик процесса безопасного жизненного цикла ОО

Под методологией безопасного жизненного цикла ОО в настоящем

документе понимается соблюдение совокупности принципов, правил, мер,

требований, а также последовательности выполнения мероприятий жизненного

цикла для целей предотвращения появления и устранения уязвимостей в ОО,

поддержания доверия к ОО на всем протяжении жизненного цикла ОО и

обеспечения необходимого и достаточного уровня безопасности ОО».
16
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А есть ли смысл учить 
РБПО/БРПО?



Что на рынке обучения
РБПО/БРПО?
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Домены знаний
(приблизительно…)

1. Методологии РБПО/БРПО (современные и ретроспектива).

2. Основные руководящие нормативные и методические документы, требования НПА РФ.

3. Организация ЭВМ и вычислительных систем. Безопасность операционных систем, безопасность сетей ЭВМ.

4. Хроника языков программирования. Низкоуровневые и высокоуровневые языки.

5. Системная и программная инженерия.

6. Обзор требований к системам менеджмента информационной безопасности (СМИБ). Серия международных 

стандартов ISO 270XX.

7. Управление уязвимостями программного обеспечения.

8. Сертификация программного обеспечения по требованиям безопасности информации (системы сертификации 

ФСТЭК России, Минобороны России). Сертифицированные испытания программного обеспечения.

9. Анализ и реверс-инжиниринг программного обеспечения.

10. Тестирование программного обеспечения.

11. Статический анализ программного кода.

12. Архитектурный анализ программного обеспечения.

13. Динамический анализ программного обеспечения. 

14. Фаззинг-тестирование программного обеспечения.

15. Анализ защищенности и тестирование на проникновение.

16. Внедрение процессов РБПО/БРПО в организации.
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Серия учебных курсов
по направлению РБПО/БРПО
в УЦ МАСКОМ 1(4)

20



Серия учебных курсов
по направлению РБПО/БРПО
в УЦ МАСКОМ 2(4)

21

- Для специалистов по процессам РБПО.

- Для руководителей и ответственных за

организацию разработки безопасного

программного обеспечения в организации.

- Для специалистов по информационной

безопасности.

- Для архитекторов, разработчиков

программного обеспечения и программистов.

- Для экспертов органов по сертификации

(испытательных лабораторий) различных систем

сертификации средств защиты информации

(ФСТЭК России, Минобороны России).

- Для организаций, лицензиатов ФСТЭК

России и Минобороны России, создающие средства

защиты информации.



Серия учебных курсов
по направлению РБПО/БРПО
в УЦ МАСКОМ 3(4)
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- Для специалистов по процессам РБПО.

- Для руководителей и ответственных за

организацию разработки безопасного программного

обеспечения в организации.

- Для специалистов по информационной

безопасности.

- Для архитекторов, разработчиков программного

обеспечения и программистов.

- Для экспертов органов по сертификации

(испытательных лабораторий) различных систем

сертификации средств защиты информации (ФСТЭК

России, Минобороны России).

- Для организаций, лицензиатов ФСТЭК России и

Минобороны России, создающие средства защиты

информации.



Серия учебных курсов
по направлению РБПО/БРПО
в УЦ МАСКОМ 4(4)
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- Для специалистов по процессам РБПО.

- Для руководителей и ответственных за

организацию разработки безопасного программного

обеспечения в организации.

- Для специалистов по информационной

безопасности.

- Для архитекторов, разработчиков

программного обеспечения и программистов.

- Для экспертов органов по сертификации

(испытательных лабораторий) различных систем

сертификации средств защиты информации

(ФСТЭК России, Минобороны России).

- Для организаций, лицензиатов ФСТЭК

России и Минобороны России, создающие

средства защиты информации.



Курсы изначально построены на ГОСТ Р 56939-2024
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Официальные программы уч. курсов представлены 
с учётом подхода «Я – легенда»

25



Проведена серия вебинаров (10 шт. + экзамен) по теме: 
«Разработка безопасного программного обеспечения (РБПО/БРПО).
Давайте разбираться вместе!» 1(2)



Проведена серия вебинаров (10 шт. + экзамен) по теме: 
«Разработка безопасного программного обеспечения (РБПО/БРПО).
Давайте разбираться вместе!» 2(2)

https://vkvideo.ru/@vitaliy_pikov https://dzen.ru/mascom_uc?share_to=link https://rutube.ru/channel/4506349/videos/ https://www.youtube.com/vpikov 

https://vkvideo.ru/@vitaliy_pikov
https://dzen.ru/mascom_uc?share_to=link
https://rutube.ru/channel/4506349/videos/
https://www.youtube.com/vpikov


Кто научит? 
На курсах РБПО/БРПО задействовано 
более 10 лучших преподавателей

28

Опытные преподаватели из

ведущих вузов и организаций-

партнёров:

- Московский авиационный институт.

- МГТУ им. Н.Э. Баумана.

- Московский политехнический

университет.

- Российский новый университет.

- 1 МОК (Первый Московский

Образовательный Комплекс).

- ООО «ПВС».

- ООО «Свордфиш Секьюрити».

- ГК «ЭШЕЛОН».

- ГК «АСТРА».



Чему научим? – Лидеры рынка!
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Чему научим? 
Инструменты и средства 

30
Ведутся дальнейшие переговоры с отечественными партнёрами-разработчиками решений для РБПО

по вопросу предоставления программных инструментов для наших учебных курсов



Роль личности в истории

Карпов Андрей Николаевич, к.ф.-м.н.

// Кандидат физико-математических 

наук

- Более 15 лет занимается темой

статического анализа кода и качества

программного обеспечения.

- Автор большого количества статей,

посвящённых написанию качественного

кода на языке C++.

- С 2011 по 2021 год удостаивался награды

Microsoft MVP в номинации

Developer Technologies.

- Intel Black Belt Software Developer

- Присутствует на Habrahabr под именем

Andrey2008

-  Один из основателей проекта PVS-Studio 

(pvs-studio.ru)
31



Участие команды PVS-Studio
в наших курсах по РБПО/БРПО 1(2)

- Минимум 1 день (как правило, 2 дня) 

участия в уч. программах курсов.

- Участие большой команды 

преподавателей.

- Лёгкость в подготовке и 

развертывании стенда (+промокоды).

- Огромное количество материалов в 

виде статей, видео, книг и пр.

32



Участие команды PVS-Studio
в наших курсах по РБПО/БРПО 2(2)

33
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Q&AQ&A
???

Виталий Пиков
руководитель направления обучения

по РБПО/БРПО, преподаватель 

НОУ ДПО «УЦБИ «МАСКОМ»

СПАСИБО

ЗА ВНИМАНИЕ!

ПРИХОДИТЕ К НАМ 

УЧИТЬСЯ!

https://mascom-uc.ru/ @UnderLineSecurity
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